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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien mie¢ podstawowg wiedze z zakresu sieci komputerowych
oraz algorytméw kryptograficznych. Powinien rowniez posiadaé¢ umiejetno$¢ pozyskiwania informaciji ze
wskazanych zrédet oraz mie¢ gotowos¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom wiedzy z zakresu szeroko rozumianego bezpieczenstwa teleinfomatycznego oraz
metod i narzedzi wykorzystywanych do szacowania i kontroli ryzyka naruszenia poufnosci, integralnosci i
dostepnosci danych. Zapoznanie studentéw z zaawansowanymi metodami, technikami i narzedziami
stosowanymi przy rozwigzywaniu ztozonych zadan inzynierskich w obszarze projektowania i utrzymania
systeméw sieciowych odpowiedzialnych za bezpieczenstwo przesytanych danych.

Przedmiotowe efekty uczenia sie
Wiedza:



ma uporzgdkowang i podbudowang teoretycznie wiedze ogdlng zwigzang z kluczowymi zagadnieniami z
zakresu bezpieczenstwa teleinformatycznego.

ma zaawansowang wiedze szczegotowg dotyczgcg wybranych zagadnien z zakresu szeroko rozumianego
bezpieczenstwa teleinfomatycznego oraz metod i narzedzi wykorzystywanych do szacowania i kontroli
ryzyka naruszenia poufnosci, integralnosci i dostepnosci danych

ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach informatyki i

telekomunikacji w zakresie projektowania i utrzymania systemow sieciowych odpowiedzialnych za
bezpieczenstwo przesytanych danych.

ma zaawansowang i szczegotowg wiedze o procesach zachodzgcych systemach wykorzystywanych do
szacowania i kontroli ryzyka naruszenia poufnosci, integralnosci i dostepnosci danych.

Umiejetnosci:

potrafi pozyskiwaé informacje na temat zagrozen bezpieczenstwa teleinformatycznego oraz technik ich
szacowania i kontroli. pozyskane informacje (w jezyku polskim i angielskim) potrafi integrowac i
poddawacé krytycznej ocenie.

potrafi planowac i przeprowadzac testy w zakresie bezpieczenstwa teleinformatycznego oraz
interpretowac uzyskane wyniki i wyciggac¢ wnioski.

potrafi wykorzysta¢ metody eksperymentalne do formutowania i rozwigzywania zadan inzynierskich i
prostych probleméw badawczych w obszarze bezpieczenstwa teleinformatycznego.

potrafi integrowaé wiedze z réznych obszaréw informatyki i telekomunikacji przy przy formutowaniu i
rozwigzywaniu zadan inzynierskich zwigzanych z projektowaniem i implementacjg systeméw sieciowych
odpowiedzialnych za bezpieczenstwo przesytanych danych.

potrafi ocenié¢ przydatnos¢ i mozliwos¢ wykorzystania nowych rozwigzan sprzetowych i programowych
stuzacych do rozwigzywania zadan inzynierskich, polegajgcych na budowie bezpiecznych systemow
przesytania danych.

Kompetencje spoteczne:

rozumie, ze w zakresie bezpieczenstwa teleinformatycznego wiedza i umiejetnosci bardzo szybko stajg
sie przestarzate.

rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu bezpieczenstwa teleinformatycznego
w rozwigzywaniu probleméw badawczych i praktycznych. ma swiadomos¢ koniecznosci profesjonalnego
podejscia do rozwigzywanych problemow bezpieczenstwa teleinformatycznego i podejmowania
odpowiedzialnosci za proponowane przez siebie projekty.

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na kolokwium ustnym i/lub pisemnym.
Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sg pytania, przesytane sg studentom
drogg mailowg z wykorzystaniem systemu uczelnianej poczty elektroniczne;.

Kolokwium ustne i/lub pisemne obejmuje od 3 do 5 pytan, na ktdére oczekuje sie odpowiedzi opisowe].
Kazda odpowiedz na pytanie jest oceniana w skali od 0 do 5 punktow. Kazde pytanie jest rowno
punktowane. Prég zaliczeniowy: 50% punktow.

W przypadku kolokwium ustnego studenci losujg pytania ze zbioru 30 pytan. W przypadku kolokwium
pisemnego pytania sg zadawane przez prowadzgcego.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawno$¢ wykonania ¢wiczen w skali od 2 do 5. Ocena koncowa jest
Srednig ocen uzyskanych z poszczegolnych zaje¢ laboratoryjnych.Ocena koncowa jest srednig ocen
uzyskanych z poszczegodlnych zaje¢ laboratoryjnych.

Tresci programowe

- Zapewnienie wysokiej niezawodnosci i dostepnosci urzgdzen sieciowych odpowiedzialnych za
bezpieczne przeytanie danych.

- Projektowanie i utrzymanie sieci IPSec VPN oraz SSL VPN.

- Wirtualizacja zapér sieciowych.

- Zapewnienie bezpieczenstwa aplikacjom sieciowym (webowym).

- Techniki wykrywania i zapobiegania zagrozeniom w warstwie sieci.

- Bezpieczenstwo sieci bezprzewodowych.

- Bezpieczenstwo ustug chmurowych i platform chmurowych.



- Bezpieczenstwo Internetu Rzeczy.

Tematyka zaje¢

Tematyka wyktadow:

- Zapewnienie wysokiej niezawodnosci i dostepnosci urzadzen sieciowych odpowiedzialnych za
bezpieczne przeytanie danych.

- Projektowanie i utrzymanie sieci IPSec VPN oraz SSL VPN.

- Wirtualizacja zapér sieciowych.

- Zapewnienie bezpieczenstwa aplikacjom sieciowym (webowym).

- Techniki wykrywania i zapobiegania zagrozeniom w warstwie sieci.

- Bezpieczenstwo sieci bezprzewodowych.

- Bezpieczenstwo ustug chmurowych i platform chmurowych.

- Bezpieczenstwo Internetu Rzeczy.

Tematyka laboratoriéw:

- Podstawy konfiguracji zapoér sieciowych (np. Cisco/Huawei/CheckPoint).

- Zabepiecznie dostepu do urzgdzen sieciowych z wykorzystaniem serwera Radius (AAA).
- Projekt i implementacja systemu zapor sieciowych o zwiekszonej niezawodnosci.

- Projekt i implementacja sieci IPSec VPN.

- Projekt i implementacja sieci SSL VPN.

- Konfiguracja systemu zapobiegania wtamaniom (IPS).

- Filtrowanie i ochrona tresci z wykorzystaniem zapo6r sieciowych.

Metody dydaktyczne

Wyktad informacyjny: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach, z wykorzystaniem urzgdzenh sieciowych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 32 1,00
Praca wiasna studenta (studia literaturowe, przygotowanie do zaje¢ 18 1,00
laboratoryjnych/¢éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




